
 

Включение 
 
# 0. Убедитесь в том, что Powershell_ISE запущен в режиме 
администрирования 

 
 

 
 
# 1. Включение аудита PnP устройств 
 
auditpol /set /category:"Detailed Tracking"  /subcategory:"Plug and Play Events" 
/failure:enable /Success:enable 
 
# 2. Импортируйте задачу в планировщик задач 
Xml файл находится в конце этого документа 
 
$xmlPath = "c:\Security_Microsoft-Windows-Security-Auditing_6416.xml" 
Register-ScheduledTask -Xml (get-content $xmlPath | out-string) -TaskName ` 
"Security_Microsoft-Windows-Security-Auditing_6416" –Force 
 

Принцип работа 
 
После включения аудита устройств, в журнале Security создается события 
id 6416. 
В планировщике задач, создается задача реагирующая на возникновение 
события. 



 

Задача выполняет программу “shutdown.exe /r /f” 
 

Предупреждение 
 
В случае подключения через RDP клиент, возможно инициализация 
перезагрузки если предварительно не снять опции подключения 
устройств. 

 
 

Включение вручную 
 
Включение аудита выполняется через локальную политику безопасности 
Открыть ее можно через команду “gpedit.msc” 



 

 
 
Запланированная задача выглядит таким образом 



 

 



 

 



 

 
 
XML файл задачи 
 

 
 
<?xml version="1.0" encoding="UTF-16"?> 
<Task version="1.2" 
xmlns="http://schemas.microsoft.com/windows/2004/02/mit/task"> 
  <RegistrationInfo> 
    <Date>2019-09-20T23:19:40.2343662</Date> 
    <Author>Administrator</Author> 
    <URI>\Event Viewer 
Tasks\Security_Microsoft-Windows-Security-Auditing_6416</URI> 
  </RegistrationInfo> 
  <Triggers> 
    <EventTrigger> 
      <Enabled>true</Enabled> 



 

      <Subscription>&lt;QueryList&gt;&lt;Query Id="0" Path="Security"&gt;&lt;Select 
Path="Security"&gt;*[System[Provider[@Name='Microsoft-Windows-Security-Auditin
g'] and 
EventID=6416]]&lt;/Select&gt;&lt;/Query&gt;&lt;/QueryList&gt;</Subscription> 
    </EventTrigger> 
  </Triggers> 
  <Principals> 
    <Principal id="Author"> 
      <UserId>S-1-5-18</UserId> 
      <RunLevel>LeastPrivilege</RunLevel> 
    </Principal> 
  </Principals> 
  <Settings> 
    <MultipleInstancesPolicy>IgnoreNew</MultipleInstancesPolicy> 
    <DisallowStartIfOnBatteries>true</DisallowStartIfOnBatteries> 
    <StopIfGoingOnBatteries>true</StopIfGoingOnBatteries> 
    <AllowHardTerminate>true</AllowHardTerminate> 
    <StartWhenAvailable>false</StartWhenAvailable> 
    <RunOnlyIfNetworkAvailable>false</RunOnlyIfNetworkAvailable> 
    <IdleSettings> 
      <StopOnIdleEnd>true</StopOnIdleEnd> 
      <RestartOnIdle>false</RestartOnIdle> 
    </IdleSettings> 
    <AllowStartOnDemand>true</AllowStartOnDemand> 
    <Enabled>true</Enabled> 
    <Hidden>false</Hidden> 
    <RunOnlyIfIdle>false</RunOnlyIfIdle> 
    <WakeToRun>false</WakeToRun> 
    <ExecutionTimeLimit>PT72H</ExecutionTimeLimit> 
    <Priority>7</Priority> 
  </Settings> 
  <Actions Context="Author"> 
    <Exec> 
      <Command>%systemroot%\system32\shutdown.exe</Command> 
      <Arguments>/r /f</Arguments> 
    </Exec> 
  </Actions> 
</Task> 
 

 
 


